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Testumgebung

Notebook MacBook Pro
WLAN-Chipsatz AirPort Extreme
MacOS X 10.5.8 Leopard
Tunnelblick 3.0b16
Cisco AnyConnect 2.3.0254
Cisco IPSec 4.9.01.0180-universal-k9
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Voraussetzungen OpenVPN

Die Installation von OpenVPN/ Tunnelblick wird vorausgesetzt...!

Das RRZE stellt einen vorkonfigurierten Installer zum Download zur Verfugung, dieser enthalt
den Client, sowie die Konfigurationsdateien und das Zertifikat:
http://www.rrze.uni-erlangen.de/dienste/internet-zugang/vpn/Tunnelblick RRZE Installer_1.dmg

Die Konfigurationsdateien sowie das Zertifikat
RRZE -full-tunnel.ovpn
RRZE-split-tunnel.ovpn
RRZE-ca.crt
mussen in den anzulegenden Ordner ,~/library/openvpn® kopiert werden.

Auf korrekte Dateiendungen achten!

Beispiel:
falsch: RRZE-full-tunnel.ovpn.ixt richtig: RRZE-full-tunnel.ovpn
RRZE-split-tunnel.ovpn.txt RRZE-split-tunnel.ovpn
RRZE-ca.crt.txt RRZE-ca.crt

OpenVPN muss mit Administrator-Rechten ausgefuhrt werden!

Der ,TunnelblickOpenVPN Client” und der ,Cisco AnyConnect VPN Client® kdnnen aufgrund eines
TUN/TAP-Konfliktes nicht parallel auf derselben Maschine verwendet werden!!

Bei Verbindung uber FAU-VPN ist full-tunneling (RRZE-full-tunnel.ovpn) auszuwahlen!
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Konfiguration der Drahtlosnetzwerke
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Verbinden mit einem Netzwerk

8oOn Netzwerk KI = “
—— " . . ick ,AirPort
Alle einblenden Q ”
Umgebung: [ Automatisch |-H
Bluetooth
W i vertuiaciain e Status: Ein ( AirPort deaktivieren )
Ethernet <=m> AirPort ist aktiviert, aber nicht mit einem Netzwerk
verbunden.

Nicht verbunden

¥ Kein Netzwerk ausgewdhlt

@ FireWire @ Netzwerkname: | Kein Netzwerk ausgewdhlt EAU-INFO

Nicht verbunden =

E\ferbindung zu neuen Netzwerken FﬂU—Kﬂngress
bestitigen lassen EAU-STAFE f=1

Bekannte Netzwerke werden automatisch FﬂU—STUD E

verbunden. Falls keine bekannten Netzwerke

verfligbar sind, werden Sie gefragt, bevor Sie

i e Netzverkvirbunge werden. m
Mit anderem MNetzwerk verbinden ...
Metzwerk anlegen ...

™ AirPort-Status in der Mentileiste anzeigen

(Weitere Optionen ... ) @ Netzwerkname: FAU-VPN

| | = | L

I
If Klicken Sie auf das Schloss, um Anderungen zu verhindern.

[ Assistent ... ) 'Eurucksetzen_' (_ Anwenden '
s
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Verbindung hergestelit

Umgebung: [ Automatisch M

- AirPort ; .
8 erunden Status: Verbunden ( AirPort deaktivieren )

@ Bluetooth e LAirPort” ist mit ,FAU-VPN" verbunden und hat die
Micht verbunden |P-Adresse 10.78.0.61.

@ Ethernet <@..> Netzwerkname: [ FAU-VPN H

Nicht verbunden

FireWire Lo M Verbindung zu neuen Netzwerken
Nicht verbunden = bestitigen lassen

Bekannte Metzwerke werden automatisch
verbunden. Falls keine bekannten Netzwerke
verfligbar sind, werden Sie gefragt, bevor Sie
mit einem Netzwerk verbunden werden.

™ AirPort-Status in der Meniileiste anzeigen

( Weitere Optionen ... ) @

+ =

';ﬁ Klicken Sie auf das Schloss, um Anderungen zu verhindern.
( Assistent ... ) ( Zuriicksetzen ) [ Anwenden .\'

04.10.2010 wlan-support@rrze.uni-erlangen.de FAU-VPN unter MacOS X 6
vpn-support@rrze.uni-erlangen.de



Starten von OpenVPN
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Verbindung herstellen mit OpenVPN

B Kiick ,Tunnelblick®

Tunnelblick: 0 Verbindungen aktiv

Verbinden ,RRZE-full-tunnel®

Verbinden 'RRZE-full-tunnel'
Verbinden 'RRZE-split-tunnel'

Details...

Uber...

Beenden
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Eingeben der Anmeldeinformationen

Benutzername: ,Benutzerkennung®

Passphiase ~ Passwort: ,Passwort"
Bitte geben Sie lhre VPN Benutzername/Passwo
Kombination ein. Button ,OK*
Benutzername
=z
Passwort:
S Passphrase dem Schliisselbund hinzufilgen
C Abbrechen ] ﬁ—ﬁl&-—g
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Verbindung hergestelit

—

2008-09-03 10:38:4
20098-059-0310:3
2009-09-03 10:38:47
2009-09-03 10:38:47 SENT CONTROL [openvpn.rrze.uni-erlangen.de): PUSH_REQUEST (status=1)

2008-09-03 10:38:47 ifeonfig 10.78.16.142 10.79.16.141"

2009-05-03 10:38:47 OPTIONS IMPORT: timers and/for timeouts modified

2009-09-03 10:368:47 OPTIONS IMPORT: —ifconfig/up options modified

2009-09-03 10:38:47 OPTIONS IMPORT: route options modified

2009-09-03 10:38:47 NOTE: —-mute triggered...

2009-09-03 10:38:47 1 variation(s) on previous 5 message(s) suppressed by --mute

2009-09-03 10:368:47 ROUTE default_gateway=10.78.0.1

2009-08-03 10:38:47 TUN/TAP device dewitun0 opened

2009-09-03 10:38:47

2008-09-03 10:38:47 /shinfifeonfig tun0 delete

2009-09-03 10:38:47 NOTE: Tried to delete pre-existing tunftap instance -- No Problem if failure

2009-09-03 10:38:47 /sbinfifeonfig tun0 10.79.16.142 10.79.16.141 mtu 1500 netmask 255.255.255.255 up
2009-09-03 10:38:47 /Applications/Tunnelblick.app/Contents/Resources/client.up.osx.sh tund 1500 1542
10.79.16.142 10.79.16.141 init

2009-09-03 10:38:47 /sbinfroute add -net131.188.12.10 10.78.0.1 255.255.255.255

2008-09-03 10:38:47 /sbinfroute delete -net 0.0.0.0 10.78.0.1 0.0.0.0

2009-09-03 10:38:47 /sbinfroute add -net 0.0.0.0 10.79.16.141 0.0.0.0

2009-039-03 10:38:47

2009-08-03 10:38:47 WARNING: potential route subnet conflict between local LAN [10.79.16.0/255.255.255.0] and
remote VPN [10.79.16.1/255.255.255.255
2008-09-03 10:38; e add -net 10.75.16: -
2009-08-03 10:3&47 Initialization Sequence Completed
2009-09-03 10:38: .

lopenvpn.rrze.uni-erlangen.de] Peer Cannection Initiated with 131.188.12.10:1 D

6.141 255.255.255.255

4w

[ Automatisch beim Programmstart verbinder E Nameserver festlegen

(: Log léschen ) (Konﬁguration bearbeitenj [ Trennen ) Verbinden _'

A
e
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Links

Identity Management (IdM) Self Service
https://www.idm.uni-erlangen.de/

WLAN am RRZE
http://www.rrze.uni-erlangen.de/dienste/internet-zugang/wlan/

VPN am RRZE
http://www.rrze.uni-erlangen.de/dienste/internet-zugang/vpn/

WWW-Proxy am RRZE
http://www.rrze.uni-erlangen.de/dienste/web/www-proxy.shtml

Downloadportal Zertifizierungsstelle FAU-CA (Zertifikate)
https://info.pca.dfn.de/uni-erlangen-nuernberg-ca/index.html

Cisco AnyConnect VPN Client
https://ciscovpn.rrze.uni-erlangen.de

Tunnelblick OpenVPN Client
http://code.google.com/p/tunnelblick/

Cisco IPSec VPN Client
http://www.rrze.uni-erlangen.de/dienste/internet-zugang/vpn/cisco-vpn.shtml
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