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Voraussetzungen Cisco IPSec

Die Installation von Cisco IPSec wird vorausgesetzt...!

Das RRZE stellt einen vorkonfigurierten Windows Installer (32bit) zum Download zur Verfugung,
dieser enthalt den Client, sowie die Verbindungsprofile und die Zertifikate.

Ist bereits ein Cisco IPSec VPN Client vorhanden, missen die Verbindungsprofile
FAU-Fulltunnel.pcf
FAU-Splittunnel.pcf
FAU-VPNTest.pcf

sowie die Zertifikate importiert werden. Auf korrekte Dateiendungen achten!

Bei Verbindung uber FAU-VPN ist full-tunneling (FAU-Fulltunnel) auszuwahlen!

Fur die Installation von Cisco IPSec werden administrative Rechte benotigt!

Cisco IPSec VPN Client
http://www.rrze.uni-erlangen.de/dienste/internet-zugang/vpn/cisco-vpn.shtml

Zertifikate
https://info.pca.dfn.de/uni-erlangen-nuernberg-ca/index.html
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Auswahl von Netzwerkverbindungen
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Offlinedateien verschldsseln | Von Offlinedateien verwendeten Speicherplatz verwalten

Windows-Firewall
chterte Bedienung @Windows-Firewall ein- oder ausschalten
@ Programm durch die Windows-Firewall kemmunizieren lassen

Weitere Optionen

Klassische Ansicht &_3 Personen in meiner Umgebung
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Einstellungen fir Personen in meiner Umgebung dndern

Synchronisierungscenter
Mit anderen Computern, mebilen Gerdten und Metzwerkordnern synchronisieren
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@ Intel® PROSet/Wireless Tools
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Auswahl von Netzwerkverbindungen
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@@v ﬁ b Systemnsteuerung b Metzwerk und Internet » Netzwerk- und Freigabecenter hd ‘ 4 | | Suchen 2

@ »Netzwerkverbindungen
Aufgaben . P “
Computer und Geréte anzeigen Netawerk- und FrEIgabecenter Ve rwalten

Gesamtabersicht anzeigen

g mit einem

e rk herstellen -,
Drahtlo VEnw - +
i SCHICK Internet
inrichten (dieser Computer)
erbindungen
= !.h Nicht verbunden

Diagnese und Reparatur
Es ist momentan keine Netzwerkverbindung vorhanden.
Verbindung mit einem Netzwerk herstellen

Siehe auch
Intel® PROSet/Wireless Tools

Internetoptionen

Windows-Firewall
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Auswahl von Netzwerkverbindungen

=I=E8 | pachtsklick ,Drahtlos-

{ ;C | E-'l « Netzwerk und Internet » Netzwerkverbindungen » A |"§ | | Suchen R | . «
; - __ | netzwerkverbindung
‘ Organisieren = E; Anczichten - '_'E: Verbindung herstellen™ " Metzwerkgerat deaktivieren™ | Verbindung untersuchen ()
MName Status Gerdtename Konnektivitit Metrwerkkategorie Besitzer Typ Rufnummer oder Host...
- - L 1 H “
iteret (2 ~ | Klick ,Eigenschaften

LAMN-Verbindung
P Metzwerkkabel wurde entfernt

L-'- Drahtlosnetzwerkverbindung
S a Micht verbunden = ;
&P Intel(R) 82567LM Gigabit Ne...

—
dﬂﬂ Intel(R) WiFi Link 5100 AGN
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Konfiguration der WLAN-Karte

s ; 7
/T, Eigenschaften von Drahtlosnetzwerkverbindung (3] ; N etzwe rk
‘\ Metzwerk %’gabe
S

Verbindung herstellen (ber:

& Intel(R) Wifi Link 5100 AGN - .Internet Protokoll Version 4 (TCP/IPv4)*

Diese Verbindung verwvendet folgende Elemente: Button ”Eige nschaften“
9% Clignt fir Microsoft-Netzwerke

o8| (105-Paketplaner
.@ Datei- und Druckerfreigabe fir Microsoft-Netzwerke

| Intemetprotokoll Version & (TCP/IPvE) - HVH
( Intemetprotokoll Version 4 (TCP/IPv4) | Hakchen deaktivieren...
-2 E/A-Treiber fiir Verbindungsschicht-Topologieetiennun .. 9 ”lnte rnet Proto ko" Ve rsion 6 (TC Pll va)“

i Artwort for Verbindungsschicht-Topologieerdcennung

Deinstalieren Eigenschaften

Beschreibung
TCP/IP, das Standardprotokoll fir WAN-Netzwerke, das den
Datenaustausch (ber verschiedene, miteinander verbundene
Metzwerce ermoglicht.

OK | | Abbrechen
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Konfiguration der WLAN-Karte

Eigenschaften von Internetprotokoll Version 4 (TCP/IPvd) @ ”AI Igeme i nu

( Allgemein Wtemaﬁue Konfiguration

IP-Einstellungen kinnen automatisch zugewiesen werden, wenn das
Metzwerk diese Funktion unterstiitzt. Wenden Sie sich andernfalls an

den Netzwerkadministrator, um die geeigneten IP-Einstellungen zu Optionen Setzen .
beziehen.
oy © IR s e - ,IP-Adresse automatisch beziehen®

() Folgende IP-Adresse verwenden:

- ,DNS-Serveradresse automatisch beziehen®

Button ,OK*
@ DNS-Serveradresse automatisch beziehen
,], “) Folgende DNS-Serveradressen verwenden:
) OK ] [ Abbrechen l
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Konfiguration der Drahtlosnetzwerke
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@@v@ b Systemnsteuerung b Metzwerk und Internet » Netzwerk- und Freigabecenter hd ‘ ‘1| |Suchen

Netzwerk- und Freigabecenter

SCHICK Internet
(dieser Computer)

Aufgaben

und Gerdte anzeigen
Gesamtabersicht anzeigen

!.h Nicht verbunden

Es ist momentan keine Netzwerkverbindung vorhanden.
Verbindung mit einem Netzwerk herstellen

Siehe auch
Intel® PROSet/Wireless Tools
Internetoptionen

Windows-Firewall

@ | Netzwerk einrichten®
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Konfiguration der Drahtlosnetzwerke

[=] @ =)

@ @ Verbindung mit einem Metzwerk herstellen

Wahlen Sie eine Verbindungsoption aus:

»

Verbindung mit dern Internet herstellen —
Richtet eine Drahtlos-, Breitband- oder Wahlverbindung mit dem Internet ein,

| Einen Drahtlosrouter oder -zugriffspunkt einrichten
Richtet ein neues Heimnetzwerk oder ein kleines Firmennetzwerk ein.

m

E' tanuell mit einem Drahtlosnetzwerk verbinden
]

/Y .

n  Ein drahtloses Ad-hoc-MNetzwerk (Computer-zu-Computer) einrichten
&N Richtet tempordre Netzwerke zur gemeinsamen Datei-/Internetverbindungsnutzung ein.

Stellt Verbindungen mit verborgenen Netzwerken her oder erstellt neue Drahtlosp

=y Wihlverbindung einrichten
m%® Stellt eine Wahlverbindung mit dem Internet her,

j Weiter ] [ Abbrechen
4

Klick ,Manuell mit einem
Drahtlosnetzwerk verbinden

Button ,Weiter*
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Konfiguration der Drahtlosnetzwerke

) '=]'= ES | Netzwerkname: FAU-VPN
@ @ Manuell mit einemn Drahtlosnetzwerk verbinden SICherheItStyp Keine
Authentifizierung (Offen)

Geben Sie Informationen flir das Drahtlosnetzwerk ein, das Sie hinzufligen
mdchten.

Hakchen optional...
Netzwerkname: FAU-VPN 9 ,,Diese Verbindung
automatisch starten®

Sicherheitstyp: |Keine Avthentifizierung (Offer) | ‘k

Verschldsselungstyp: Keine Button Weiter“
”

Sicherheitsschlissel/Passphrase: Zeichen anzeigen

@ese Verbindung automatisch starten

[] verbinden, selbst wenn das Metzwerk keine Kennung aussendet
Warnung: Bei Auswahl dieser Opticn ist der Datenschutz dieses Computers ggf. gefdhrdet.

) Weiter ] [ Abbrechen
14

wlan-support@rrze.uni-erlangen.de

04.10.2010 vpn-support@rrze.uni-erlangen.de

FAU-VPN unter Windows Vista 11



Verbinden mit einem Netzwerk

=I= &S Kjick Verbindung herstellen mit...*

U @ Manuell mit einem Drahtlosnetzwerk verbinden

FAU-VPN wurde erfolgreich hinzugeflgt

Y

) Offnet das Dialogfeld "Verbindung mit Netzwerk herstellen”, urn eine Verbindung
' herstellen zu kdnnen.

< Verbindungseinstellungen dndern
Offnet die Verbindungseigenschaften, um die Einstellungen dndern zu kénnen.

SchlieBen
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Verbinden mit einem Netzwerk

=B &S Netz auswahlen...
U @ Verbindung mit einem Metzwerk herstellen

o _ _ _ Button ,Verbindung herstellen”
Wahlen Sie ein Netzwerk aus, mit dem eine Verbindung hergestellt werden soll:

Anzeigen [AIIE "']

is FAU-VPN Ungesichertes Netzwerk I

1l

—r- Lk |
Ak rau-sTup Sicherheitsaktiviertes Netzwerk Name: FAU-VPN
- Signalstarke: Gut

Sicherheitstyp: Unges
Funktyp: 802.11ag

&' FALI-STAFF Sicherheitsaktiviertes Netzwerk SSID: FAL-YPM
-~ = 2

Eine Verbindung oder ein Metzwerk einrichten
Metzwerk- und Freigabecenter Gffnen

) Verbindung herstellen ] [ Abbrechen
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Netzwerkadresse beziehen

) @ Verbindung mit einem Metzwerk herstellen

Verbindung mit FAU-VPN wird hergestellt

A A
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Verbindung hergestelit

_ oo =
@ @ Verbindung mit einem Netzwerk herstellen
Verbindung mit FAU-VPN wurde erfolgreich hergestellt.
wlan-support@rrze.uni-erlangen.de : .
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Netzwerkstandort festlegen

- l Button ,Offentlicher Ort*

Wahlen Sie einen Ort fiir das Netzwerk "FAU-VPN" aus.

Es werden automatisch die richtigen Metzwerkeinstellungen verwendet, die diesem Standort entsprechen.

Zu Hause
L‘: Wiahlen Sie diese Einstellung far eine Wohnung oder dhnliche Orte, Der Computer kann
=~ im Metzwerk gefunden werden und andere Computer und Gerdte im Netzwerk sind fir
diesen Computer sichtbar.

S Arbeitsplatz
2 ﬁ Wahlen Sie diese Einstellung far Ihren Arbeitsplatz oder dhnliche Orte. Der Computer

=" kann im Netzwerk gefunden werden und andere Computer und Gerdte im MNetzwerk sind
fir diesen Computer sichtbar.

§ Wahlen Sie diese Einstellung for Flughafen, Cafes oder andere affentliche Orte, oder
wenn Sie direkt mit dem Internet verbunden sind. Die Erkennung anderer Computer und |
Gerdte ist eingeschrankt. |

Mamen, Standorttyp und Symbol des Metzwerks anpassen
Entscheidungshilfe

Abbrechen
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Netzwerkstandort festlegen

s s=hl

Button ,SchlieBRen®

- e
(]

g/ s Metzwerkstandort festlegen

Die Netzwerkeinstellungen wurden erfolgreich festgelegt.

Metzwerkname: FAU-VPN
h Standorttyp: Offentlich
Die Erkennung anderer Computer und Gerdte wird
eingeschrankt sein. Die Verwendung des Metzwerks

durch einige Programme kann eventuell ebenfalls
eingeschrankt sein.

Metzwerk- oder Freigabeeinstellungen im Metzwerk- und Freigabecenter anzeigen oder dndern

* SchlieBen
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Starten von Cisco IPSec

7 Cisco Systems VPN Client
I@' Help
431 Set MTU
& VPN Client
| Extras arrebipe

, Games

Recent Items
Computer
Metwork

. Connect To
; Maintenance

. RRZE
Sophos Control Panel
| Start
b Default Programs
4  Back Help and Support
Start Search & (4] a
e T _—
:: ) (1 # status: Disconnecte... DE =)
- Start

- Programme
- Cisco Systems VPN Client
> VPN Client K3
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Verbindung herstellen mit Cisco IPSec

&) status: Disconnected | VPN Client - Versi... | .— |l.= s | PrOfil ,FAU-Fulltunnel”

Connection Entries  Status Options Help

ol Button ,Connect*
:@' ﬂy{:ls:u

Mot connected.

£\
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Eingeben der Anmeldeinformationen

&) VPN Client | User Authentication for "FAU-Fulltunnel” =] | Username: ,Benutzerkennung®

The server has requested the following information to complete th Password: ,,PaSSWOI't“
authentication.

il Usemame: “ / “
Gseo 5 | Button ,0K
oK | Cancel |
04.10.2010 wlan-support@rrze.uni-erlangen.de FAU-VPN unter Windows Vista 20

vpn-support@rrze.uni-erlangen.de



Verbindung hergestelit

Gl status: Connected | VPN Client - Version 5.0... [ = |[ B |[#£3]

Connection Entries  Status Options Help

O ' .|||.|||.
| FAU-Fulltunnel J Disconnect cisco
(@ to 'FAU-@ES In: 3215, Bytes Out: 4517 | w
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Links

Identity Management (IdM) Self Service

https://www.idm.uni-erlangen.de/

WLAN am RRZE

http://www.rrze.uni-erlangen.de/dienste/internet-zugang/wlan/

VPN am RRZE

http://www.rrze.uni-erlangen.de/dienste/internet-zugang/vpn/

WWW-Proxy am RRZE

http://www.rrze.uni-erlangen.de/dienste/web/www-proxy.shtml

Downloadportal Zertifizierungsstelle FAU-CA (Zertifikate)

https://info.pca.dfn.de/uni-erlangen-nuernberg-ca/index.html

Cisco AnyConnect VPN Client

https://ciscovpn.rrze.uni-erlangen.de

OpenVPN Client

http://openvpn.net/index.php/open-source/downloads.html

Cisco IPSec VPN Client

http://www.rrze.uni-erlangen.de/dienste/internet-zugang/vpn/cisco-vpn.shtml
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